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SOPORTE DE NUESTROS
SERVICIOS:

PRESENCIAL A TODO LIMA

0
REMOTO A TODO EL PERU Y EL
EXTRANJERO

AnvDesk |
> AnyDesk [ remotepesiaop [« TeamViewer g
FortiClient VPN Asistencia
@ Re(n’n)oteAccessL?eg Radmln VPN m OPENVPN Répida




PORQUE
ELEGIRNOS...??




Experiencia comprobada: Mas de 20 anos de experiencia combine
raestructura tecnologica, administracion de servidores, Microsoft 365, Azure,
erseguridad.

Soluciones integrales: Disenamos, implementamos y administramos tod
fraestructura tecnologica de su empresa, desde el puesto de trabajo hasta la nube.

Enfoque preventivo: No solo resolvemos incidencias, implementamos controles
ejores practicas para reducir fallas, minimizar riesgos y garantizar la continuida
operativa.

v Respuesta rapida: Soporte remoto para todo el Peru y atencion presencial en Lima
con tiempos de respuesta agiles segun la criticidad del incidente.

v Seguridad como prioridad: Protegemos la informacion de su empresa mediante
controles de acceso, MFA, respaldos, politicas de seguridad y monitoreo continuo.

v Soluciones a la medida: Cada empresa tiene necesidades distintas. Disenamos
soluciones adaptadas a su tamano, presupuesto y objetivos de negocio.

v Acompaiamiento continuo: No los abandonamos después de la implemen
Brindamos asesoria permanente y soporte para que su infraestructura siga
junto con su empresa.



NUESTRO
STAFF PROFESIONAL...




Carlos Hernandez Andrés Mayorca

Consultor Senior en Infraestructura Tl Consultor Senior en Infraestructura Tl
Profesional, con mas de 19 anos de Profesional, con mas de 13 anos de
experiencia laboral, especializado en experiencia laboral, especializado en:
Asesoria y Consultoria de Proteccion 1.- Microsoft Azure: Gestion de
Eléctrica, Equipamiento de Redes, usuarios, equipos, identidades,
Equipamiento  Wireless, Sistemas acceso condicional, MFA, Aplicaciones
Operativos y Servicios de Red, empresariales y administracion de
Gestion de Base de Datos SQL y dispositivos

PostgreSQL, Software de Seguridad 2.- Microsoft Intune & Endpoint
Informatica, Software de Management: Implementacion vy
Vulnerabilidades,  Software  para administracion de Intune, despliegue
Monitoreo de Redes, Software para de politicas, gestion de dispositivos
Mesa de Ayuda, Virtualizacion de Windows, Android e i0S,
Servidores y Estaciones de Trabajo cumplimiento y seguridad

Vmware ESXi y Workstation, Servicio 3.- Windows Server & Infraestructura

de Analisis de Redes, Servicio de Tl:  Administracion de Windows

Mantenimiento de Redes y Servidores, Server, Active Directory, DNS, IS,

Diseno y Arquitectura de Integracion VMware y soporte de infraestructura

de Tecnologias. 4.- SCCM & Gestion de Endpoints:
Creacion, soporte de SCCM.




NUESTROS
SERVICIOS...




PROTECCION ELECTRICA

* Asesoria en Proteccion Eléctrica con

g sistemas de Pozo a Tierra, UPS, Bco.
EMERSON. de Baterias, Trafo de Aislamiento en
las marcas Eaton Powerware,

Emerson Liebert, Salicru, Tripplite,
APC.




EQUIPAMIENTO DE REDES |

Disefio, instalacidén y configuracion de
Switches Core y Borde en las marcas
CISCO y HPE ARUBA.

Instalacién y configuracién de Equipos
de Seguridad como Firewall UTM-NGF
en las marcas SONICWALL, FORTINET,
Analisis de Vulnerabilidades QUALYS,
AntiSpam BARRACUDA y PROXMOX
MAIL GATEWAY.

Instalacion y configuracion de Equipos
para Backup como Nas, MicroNas en
las marcas SEAGATE, BUFFALO y CDP
SONICWALL.




EQUIPAMIENTO WIRELESS

* Asesoria en Redes Inalambricas con

Access Points, Wireless Controller,

Virtual Controller, ClearPass, Airwave,

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Radioenlaces en las marcas DELL-
| : ARUBA, HPE-ARUBA, D-LINK,

= = — — MOTOROLA, RADWIN.
R
RADWIN
RADWIN RADWIN
e - RADWIN - e s




SISTEMAS OPERATIVOS Y SERVICIOS DE
RED

Client
application

On-Premises

Active Directory

E E

AAD Connect

Server Manager

©o -

il AD DS
18 DHCP
& DNs

iﬁ File and Storage Services

Au
thep, ticatjg, i

&“@

o

®

Azure

Azure
Active Directory

Azure sQL Ofﬂce 365

7 ©

Apps
B G
Virtual
machine

Server Manager » Dashboard

Roles: 4 | Sen

ROLES AND SERVER GRDUPS

il ADDs

1 i oHee

1 & DNs

Events

b Services
Performance
BPA results

@ Manageability

Events

Services

BPA results

@ Manageability

Performance

@ Manageability

Events
Services
Performance
BPA results

Asesoria y Consultoria en Instalacién,
Configuracion y  Migracion  de
Sistemas  Operativos  WINDOWS
SERVER 2008, 2008 R2, 2012, 2012
R2, 2016, 2019, 2022 en sus diversas
ediciones y Servicios de Red como
Directorio Activo, Dns Server, Dhcp
Server, File Server, Gestion de Tareas
de Backup embebidas automatizadas.
Asesoria y Consultoria en
configuracion del ADConnect
(Replicacion del Active Directory
Onpremise hacia la Nube de Azure),
Exchange Online, Microsoft 365
Defender y Azure AD.




100% + ¢
3 Results | 7y Messages

TN U BR W N e

GESTION DE BASES DE DATOS SQL COMO
INFRAESTRUCTURA

EXEC [dbo].[sp_HealthCheck]

1¢* Result-> All Details of Running Queries
++ More Details ++

3

client_interface_name login_name memory_usage session_writes request_writes session_logical_reads request_logical_reads is_us¢” "
0ODBC CORPORATE\ProdSQL 2 0 3612912 0 373946680

ODBC CORPORATE\ProdSQL 2 0 3473317 0 267420809

ODBC CORPORATE\ProdSQL 2 0 1084630 0 94558846

ODBC CORPORATE\ProdSQL 2 0 1940721 0 37673018

ODBC CORPORATE\ProdSQL 2 0 1650 0 17433932

.Net SqlClient Data Provider 0 0 0 0 11884435

ODBC CORPORATE\ProdSQL 2 0 131631 0 11650204

.Net SqlClient Data Provider 0 0 2 0 8096392

0, o, i il
CPU Usage % Memory Usage % PhysicalMemoryGB AvailableMemoryGB 27 Result-> CPU & Memory Utilization

63 97.74 287.97 6.52 AvailableMemoryGB -> Low value means m/r pressure at OS
Label Volume Total (GB) Used (GB) Free (GB) Used (%) Free (%)

CW-MOSAIC-LOGS L2\ 200.00 21.20 178.80 10.60 89.40

CW-STAGING-DATA M:\ 2687.87 2277.82 410.05 84.74 15.26 Disk Space Utiization of
CW-STAGING-LOGS N:\ 200.00 29.44 170.55 14.72 85.28 all Volumes where
CW-PRISM-DATA_LOGS 0\ 1500 588 9.12 3920  60.80 | Pate/Logfiles are placed
CW-CMP-DATA_LOGS P\ 700.00 584.01 11599  83.43 16.57

CW-CPI-DATA_LOGS Q\ 800.00 667.34 132.66  83.42 16.58

CW-OTHER-DATA_LOGS R:\ 500.00 321.17 178.83  64.23 35.77

LT T T T S S =

Asesoria y Consultoria en Instalacién,
Configuracién de Servidores de Base
de Datos SQL SERVER Standalone o
AlwaysON en todas sus Ediciones,
Integration y Reporting Services,
Visual Studio.

Configuracion de Controles de
Seguridad para hardenizar y tunear la
BD SQL SERVER.




SOFTWARE DE SEGURIDAD INFORMATICA

RiaeEnceny: wemss e Asesoria y Consultoria en instalacion
Risk Management Dashboards y configuracién de Software de
- | Seguridad como la Suite Antivirus en

— las  marcas  Trellix, Kaspersky,
60 0% Bitdefender con la Nueva Solucion
. Gravity Zone para

e o e o s 0 Workstations/Servidores.

Top Misconfigurations Top Vulnerable Apps

Follina Vulnerability H expat 2.2.9-Tubuntu0.4 ‘assword does not expire
Affected Endpoints n m Affected Endpoints Vulnerable Users
-
I -

3 1 18
13 ]




SOFTWARE DE VULNERABILIDADES

SANErNOW managing SiteX

Vulnerability Statistics 434  Exploitability Bosv
Easily Exploitable
7149%
Crifical
‘ High Network Exploitable
Megium 63.02%
@ Low
Public Exploit Available
124%
High Lateral Movement
85.12%
Mare info ©
Vulnerable Devices [ Source: AllGroups  ZZ0S: AllOS  Family: All selected (4] Severity: Allselectsd (4] Status: b bed
Host Name Operating System Group Risks Count Severity Distribution

& chendrashekhars macbook-prol...  Apple Mac 05 11.0v11.0. architecture x86_64  ubuntu20

e

2 centos T-x64 CentOS v7.8 architecture x86_64 centos 186
O 1921682129 Linux 320 general purpose L]
A 19216 Linux2.6.18 general purpose 9
{ 192.168.2.187 Linux2.6.18 general purpose 9

B 19216811 Blue Coat PacketShaper appliance proxy server E]

High Fidelity Attacks

10.00% devices are Zerologon exploitable!

10.00% devices are XCSSET Malware exploitable!

10.00% devices are TAS05APT exploitable!

10.00% devices are ScomClub Group exploitable!

10.00% devices are MenuPoss APTI0 exploitable!

search...

Assets Last Scanned

2021-07-07 02:05:03 PMIST

g
2

2021-08-07 12:02:00 PM ST

5 |
5

1 2021-08-10 02:59:00 PM ST

1 2021-08-10 04:23:00 PM 15T

1|
n 1 2021-08-09 10:27:00 PMIST
1|

0 2021-08-20 08:32;00 PMIST

Q Bov 5w

Q Eov 15w

Status

O 0 40 0 0 40

Asesoria y Consultoria en instalacion
y configuracion de Software para
Analisis de Vulnerabilidades en las
marcas GFI LANGUARD Security,
QUALYS VULNERABILITY Management
y WSUS of Microsoft.




SOFTWARE PARA ADMINISTRACION Y

PRTG Network Monitor

Home Devices Sensors  Alarms Maps Reports Logs

# > Devices

ToDos

MONITOREO DE REDES

Setup [ ]

1 Mew Log Entry

13 ToDao(s]

Asesoria y Consultoria en instalacion
y configuracion software de
monitoreo de redes en las marcas IP
WHATSUP
NETWORK MONITOR, SOLARWINDS

LANsurveyor Enterprise, DAMEWARE

Group Root
| Overniew || 2 days H 30 days || 365 days || Alarms || Log | | & Settings || A notifications | | = || a | n-
v Ho v HBo v Holv [0 v HEis v Hzs vz v H o5 @M ol oX : : SWITCH
" \
v v
Y Y
= Root #2 #
o £ £
=< Cluster Probe (Local Probe on 127.0.0.1)
) Cluster Probe Device [ Custer Prove ‘
100% PENEREGET " 3 -
)
H'='The Americas G0¢8l€ i
' GoGrid Datacenter San Francisco CA @San Francisco Cﬂ.:gl|. singapore:ﬂl| NT Utilities
B eay = itors- | FINGS - lia USA: mm 1 Dallas Tx: E21 *
EEEGSITITE | W Kl HITP 3 927 msec A FA DN E ® )
the.net
= Sensor: HTTP 3 (Live Graph, 2 hours) -
='Amazon EC2 Datacenter North GoGiid Datacenter San Francisco CA [ Bello-manitors-the.net B Group: Roat (2 days)
=8 EC2-us- PMNGT Max: 2407 maec System
east.cloudclimat 1 8% msec _ zooo = Me: 355 %)
]
e.com 2
EI'=' Rackspace Datacenter Dallas TX 1000 Min: 917 msec [ *
El ) paessler.com FING 1 é é é é é é é é
172 msec = S = E = = = =
2 = & g 8 b R g | o M e
EI'='Newservers Datacenter Miami F e = = = - - - - T T T
+ Downtime (35) Loading time (msec) E E E
E 8 newservers.clou []mNGe He e Ao
el el Erem 115 msec Cluster Node Status Last Value Message a2 - 2 =
5 S Euro Ireland IE [Amazon EC2) Up 925 msec oK Response Time Index [%)
pe Texas T¥ [RackSpaceCloud) Up 301 msec oK hdex (%) Traffic Index (%)
. %) %)
' ='Webhosting.co.uk Datacenter L || 7grich cH (Cloudsigma) Up 794 msec oK
B o eE Group: Root (30 days)
(] 91186154 System
14 mzec Channel = Last Value %
EZ p; ler Dat nter N Loading time 925 msec i 1 r I ” ‘




inome

v | ® 8 @
| v (51 VC-W12-01A corp.local
v [I5 Datacenter Site A

v [ Cluster Site A
[ esx-02a.corp.local
[ esx-03a.corp.local
[@ esx-04a.corp.local
{51 base-sles
(51 base-sles2

» [J esx-05a.corp.local

vmware® vSphere Web Client # @ U | Administator@eoplocal = | Help - | (CE N [
) X [J esx-01acomlocal  Actions v = X
| Summary ‘ Monitor Manage Related Objects v 7] RecentTasks [ &
esx-01a.corp.local cPU FREE:604GH-| ||| All | Running Failed
| \ ) | L
Wodel \6;::::;:\’/’:3%‘ USED: 80.00 MHz CAPACITY: 6.12 GH
Piatform MEMORY FREE: 4.82 G hd
Processor Type: Intel(R) Xeon(R)
— CPU X5675 @ USED: 1.18 GB CAPACITY: 6.00 G
3.07GHz
STORAGE FREE: 1282 G
Logical Processors: 2 G
NICs: 4 USED: 350.70 MB CAPACITY: 14.27 G,
Virtual Machines: 2
State Connected
ntime: SHoES MyTasks v  More Tas
(=5 T
L=p :
¥ # Work In Progress
v Configuration | | » Tags
ESX/ESXi Version Viware ESXi, 5.5.0, 1439689 Assigned Tag
Image Profile (Updated) ESXi-5.5.0-1302513-standard-with-test-certs
vMotion Enabled Yes
vSphere HA State @ NIA
v 3 Alarms ol |
» Host Configured for FT No E}—
» EVC Mode Disabled | All(.. | Ne.. Ack..
v Hardware
4

I

VIRTUALIZACION DE SERVIDORES Y

ESTACIONES

Asesoria en Virtualizacidon con Hyper-V,
Vmware ESXi 5.5, 6.0 o superior para
empresas medianas y corporaciones.
Asesoria en Virtualizacion con Vmware
Workstation Pro 11.0, 12.5, 14, 16 o
superior, exclusivo para que las Mypes
0 pequenas empresas tengan Entornos
Virtualizados a Costos Accesibles
ahorrando Gastos Fuertes en
Infraestructura.



SOFTWARE PARA MESA DE AYUDA

ManageEngine P . . q
3 X ;ELICECHN  Problems  Changes  Projects  Solutions Assets CMDB  Purchase  Contracts  Admin il (9]
ServiceDesk Plus A ? g ! -

Incident Catalog ~ | ServiceCatalog ~  Quick Actions ~  ADManager Plus | | Advanced Analytics | Zoho Creator A; Q ~ Type here to search.. \E'E'\ \i\ m« Product Overview .’u ASeSO rl,a y CO n S u Ito rl,a e n i n Sta | a C i Ol n
e _ y configuracion de Software para la
' v Gestion de Ayuda, cumpliendo los

Reest Ty | St et e : i estandares ITIL v3 y v4 en la marca
' - MANAGE ENGINE SERVICE DESK PLUS
Contact Number Urgency | -- Select Urgency -- T :
Priority | -- Select Priority -~ v
Requester Details
“Name jin} Asset(s) | Search and associate assets here
Site | Not associated to any site v Technician | -- Select Technician == v
Category | Application v E-mail ld(s) To Notify {
b y | -- Select Sub Y -- v
ltem | -- Select ltem -- v
+Subject
Descripton B 7 U f}:‘ﬂé&é%é% == EE Qéuﬂ"% v




SERVICIO DE ANALISIS DE REDES

é\ O&d Analysis Project 1 - Security Analysis
—/’ Analysis System Tools View

BY>rEBEEHNE G 7 HCE

Adapter Filter  Start Stop | General Network Name Alarm || Analysis PacketDisplay Llog Diagnosis Tab | Packet Log
Group Table Seftings | Object  Buffer  Settings Settings View | Output Output

Servicio de Analisis de Redes con

I_ Herramientas de test, monitoreo vy

Capture Network Profile Analysis Profile Data Storage Utilization (0%) pps (15) Traffic History Chartibps)
Hode Bxplarer % |/ Summary | Worm | DoS Attacking | DoS &ttacked | TCP Port Scan | Suspicious Conversation | Diagnosis | P Endpoing” IP Conversation X | Matix | Packet | Log | Report d ia n O'St i CO a n ive I d e t ra m a S
AL @l % 8- g ’
(& Security Analysis Endpoint 1-> <- Endpoint 2 Duration Bytes Bytes - <- Bytes Packets Packets -> <-Packets  FirstSentTime  Last SentTime .
< I Psosalxlrr Domny | Qasias maw e e 5 s : : 1 v o latencias protoco los estados de
5T Ethemet 1) & 1021681837 S ez 1748 116 B 588 3 : 1 172802 ’ ’
B PO = 192.168.1037 5 13.227.2006 00 464 B 175 B 799 8 7 3 4 17:21:53 22
- TP 4 = o7 7, .
= 1m168.1897 S 4705428035 508 BB 08 1 1 0 17:22:43 22 Sa u e e rl e rl COS Crlt I COS u e rtos
T HITPS 5 47385130 = meatas? Analysis Project 1 - Security Analysis - 192.168.18.37 - 72.21.91.28¢->192.168.18.37 - Packets - p ) p
HTP Sl 1021681837 5 14225004 | IR b i
T Other S 1021681837 & 142.2500105 [P H 4
T IMaP4/ssL & 1921661837 & 1422510157 Na. Bbsolute Time | Source Destination Protacol Size | Decode IS I COS y Cu a q u |e r a n OI I la |a e a re
T uop ) 101681837 5 12,251,007 26 172155656340 | 72.21.91.20:80 192.168.18.37:65214 HTTR &
T 1 1021601837 5 104166216 7 17:21:55.696405 | 192.168,18.37:65214 72.21.91.29:80 HTTP 58 ’ .
T ARP (1) 5 72219120 = 1021861837 0 17:22:02.476773 | 192.168,18,37:65220 7221912980 HTTP 58 O r Pe rd I d a d e Pa u etes O Ata u eS
el 1021681837 R ——— o 17:22:02476931 | 152.168.18.37:6521 72.1.91.23:80 HTTR 58
& Physical Explorer (9 51 102.168,1837 5 52.07.2.136 ] 17:22:02503015 | 72.21.91.20:80 192.168.18,37:65221 HTP 64
& =5 Local Segment (3) S 1021681837 2 sigraler-pa.dlisnts... | 2 17:22:02.503063 | 152.168.18,37:65221 72.21.91.29:80 HTTP 58 d M IW r
L& Local Host (1) 152168187 IS [etbhispadbemm || o 17:22:02.562851 | 72.21.91.28:60 192.168.18.37:65220 HTTE 58 e a a e .
1021681837 & wwnmtrm.prd.ags.ska | o 17:22:02.562851 | 72.21.91.29:60 192.168.18.37:65221 HTTR 58
1021681837 B wwwngaoge.com | o 17:22:02.562967 | 152.168.18.37:6521 72.21.91.20:80 HTTP 58
1921681037 5 15216422 %5 17:22:02.563006 | 152.168.18.37:65220 72.1.91.2%:80 HTTP 58
- BASFA0ETITES 1021681037 & incheckudp.dynu.co.. 406 17:22:45.063661 | 192.168.18.37:65214 72.21.91.2%:80 HTTE 58
S Broadcast Addresses (1) 101681837 2 sddgadgets.com 407 17:22:45.15316 | 72.21.91.2960 192.168.18.37:65214 HTTR 58
S0 Multicast Addresses (3) 2 11601837 % 539.055.255.550 - PETEWEPTSYEr) PP YTy vt e 2 L o
=3 1P Explorer (3) = =
5 0% Local Subnet {1y TCP Canversation” UDP Canversation | ?-T Packet Info:
B L& 192168.18.0/24 (5) YA e 26
Fe——— e : &P Packet Length: 64
ndpoint 1 - - Endpoin .
2= 19216818182 = &P Captured Length: 60
= 192.168.18.37:63377 |9Ea‘8ﬂdar-9nngle-mm1443 \ i Tinestaup: 2022/11728 17:21: 55, 696340
R - R (AT = ] !
=R 5 100168183762362 | S colendargonglecom®? | .7 Ethernet Type IT [0714]
s 1410616 -HJ Destination Address: 3C:8C:FE: [0/81
. - 10216318255 - source Address: [8/6]
S Intemet Addresses (3) &9 Protocol: 0x0800 {Internet IR{TPva}] [12/7]
51 Multicast Addresses (3) £-%" IP - Internet Protocol [14/20]
: S Version: 4 [14/1] 0xF0
Masdar Lamashe : 5 tiai1 gnw
0000 | 3C 8C F8 ED F1 OC 34 53 40 B7 11 DD 0% 00 45 00 00 28 54 &3 00 00 37 06 B3 6D 43 15 SB 1D CO A8 LJELL 0
0020 | 1Z Z5 00 50 FE BE B7 54 BZ 4D A4 20 A6 1C 50 10 00 33 25 F3 00 00 03 ES 16 8D D3 41 WPl




SERVICIO DE MANTENIMIENTO DE REDES Y
SERVIDORES

e Servicio de Mantenimiento Fisico de
Equipos de Redes, Seguridad,
Servidores y Gabinetes.

D Crban s




SOLUCIONES

Solucidn basada en Servicios desde el
Diseno de la Red, Asesoria en la
Adquisicion de todo el Equipamiento
de hardware y/o software, la
Implementacion, Protocolo de
Pruebas y Entrega Final impresa vy
digital del Proyecto. Con esta Solucién
Totalmente en Nube primeramente se
abrira un Tunel Seguro con VPN
Gateway, luego de ello podran tener 2
niveles de Seguridad en el Perimetro
de la Nube (Firewall con IPS vy
Webfilter) y la Autenticaciéon de Doble
Factor (MFA) para asegurar el acceso
seguro a la Nube, a través del
Directorio Activo finalmente para
darnos acceso al Sistema que estd en
el Servidor de Base de Datos y del lado
de los usuarios finales, el Antivirus
que sirve para proteger de cualquier
tipo de Malware y/o Ciberataques
como también el acceso a medios
extraibles.

Vendedor 01

SITE PRINCIPAL
(LINCE)

WIN NEGOCIOS
400 MBPS
Simétfrico

MFA & cLOUD MICROSOFT @Y™

y Politicas de § 4
acceso.)

ELE(LLLUATA
RTy APs
Huawei WIN

(
((((((((((

--------

Office 365 Basic x Web
(Word, Excel,

Power P, Teams,
Correo, Share P.)

Consulta al ERP a
fravés de VPN Gateway
Contabilidad

SOLUCION TIPO 1: PARA UNA COMPANIA INDUSTRIAL EN CRECIMI

Srv BD SQL ERP
(Cuentas x cobrar,
. |Finanzas, efc.)

G.Comercial
MEXICO

Cons
Wis de W
N

MFA
s PLANTA

—— (S.J.L)

WIN NEGOCIOS
400 MBPS

lAcometida
IEIéctrica
f"‘g!f";

Simétrico

RT Huawei Consulta al ERP a
I FIBERLUX través de VPN Gateway

Jefatura Planta

(CCCCCCCqC( =
AP Diink %%»

(((((((( Operaciones

UPS Elise
6000VA

TRAFO Elise
8KVA



SOLUCIONES

SOLUCION TIPO 2: PARA UNA COMPANIA RETAIL

Solucién basada en Servicios desde el
Disefio de la Red, Asesoria en la Adquisicidon
de todo el Equipamiento de hardware y/o
software, la Implementacién, Protocolo de
Pruebas y Entrega Final impresa y digital del
Proyecto. Con esta Solucion podran tener
Seguridad en el Perimetro (Firewall) como
Interna (Antivirus) ante cualquier tipo de
Malware y/o Ciberataques, podran tener 2
niveles de Filtrado Web (Antivirus vy
Firewall), se podrd implementar un ERP tipo
Spring o Sap B1, Directorio Activo, File
Server (Servidor(es)) en el Backbone y en
cada Tienda el estdndar para hacer una
conexion privada (Firewall), un (Servidor)
para réplica de la venta del dia, un (Ups) ya
qgue permite una Autonomia de 30 min.

Evitando Cortes Intempestivos o0 no
programados y (Antivirus) para proteger la
fuga de informacién por medios de
grabacion como también ataques de

Malware y/o Ciberataques para llevar una
Optima, Rapida y Segura Gestiéon de las
Operaciones de su Compaiiia.

ROUTER INTERNET

FW CHECKPOINT
(300 Users)

SW CORE HP 5500 HI-24G

SRV HP DL380 G9 E5-2650v3
Ram 64GB
AVS, SRV VIRTUAL
(TS-APP,BD)

SRV HP DL360 G9 E5-2650v3
Ram 16GB
AVS, SRV VIRTUAL
(FSERVER, KASPERSKY)

SRV HP DL360 G9 E5-2650v3
Ram 16GB
AVS, SRV VIRTUAL
(DCONTROLLER)

INTERNET

TIENDA 1, TIENDA 2,...

’ PTO. VENTA1
ROUTER INTERNET o

AVS Py
FW CHECKPOINT i
= (10 Users)
SWITCH
PTO. VENTA2
SRV BD o~
BASICO AVS g
]
UPS
EMERSON

LIEBBEERT
2KVA

LEYENDA
CABLE DATOS
CAT.6
CABLE ENERGIA
POR IMPLEMENTAR XXXXXXX

AVS

AVS

AVS

BACKBONE - PRINCIPAL

DISTRITO RRR

OFICINA - PRINCIPAL
DISTRITO RRR



SOLUCIONES

Soluciéon basada en Servicios desde el
Disefio de la Red, Asesoria en la Adquisicidon
de todo el Equipamiento de hardware y/o
software, la Implementacidon, Protocolo de
Pruebas y Entrega Final impresa y digital del
Proyecto. Con esta Solucidn podran tener
Seguridad en el Perimetro (Firewall con IPS
y WebFilter) como Seguridad Interna
(Antivirus) ante cualquier tipo de Malware
y/o Ciberataques, podran tener 2 niveles de
Filtrado Web (Antivirus y Firewall), donde se
podra implementar un ERP tipo Spring, Sap
B1 o InHouse, Directorio Activo, File Server
en el Backbone y en cada Planta el estandar
para hacer una conexidon Privada Site to
Site, un (Ups) vy Transformador de
Aislamiento que permitird una Autonomia
de 50 min. Evitando Cortes Intempestivos o
no programados y (Antivirus) para proteger
la fuga de informacidon por medios de
grabacion como también ataques de
Malware y/o Ciberataques para llevar una
Optima, Rapida y Segura Gestién de las
Operaciones de su Compaiiia.

SOLUCION TIPO 3: PARA UNA COMPANIA DE CONSTRUCCIO

Gerencia
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INTERNET B
WIN NEGOCIOS
600 MBPS WIN NEGOCIOS % paloalto
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...... : irtua —
(SAN BORJA) —_ || (Web Fitter - IPS) (Web Fillor - PS) || (PACASMAYO)
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(¢ ( ( ( ( (
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( ( ( ( (
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6000VA

TRAFO Elise
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SOLUCIONES

SOLUCION TIPO 4: PARA UNA COMPANIA AVICOLA

Solucién basada en Servicios desde el Disefio
de la Red, Asesoria en Adquisicion del
equipamiento de hardware y/o software, la
Implementacién, Protocolo de Pruebas y
Entrega Final impresa y digital del Proyecto.
Con esta Solucién podran tener Seguridad
en el Perimetro (Firewall) como Seguridad
Interna (Antivirus) ante cualquier tipo de
Malware y/o Ciberataques, podran tener 2
niveles de Filtrado Web (Antivirus vy
Firewall), se podrd implementar un ERP
Avicola y Administrativo, Directorio Activo,
File Server (Servidor(es)) en la Oficina
Central y en cada Molino o Galpén el
estandar para hacer una conexidon wireless
(Radioenlace), una (Pc) para Acceso al
Sistema, un (Ups + Banco Baterias + Trafo)
con Autonomia de 6 horas, alimentado
cicicamente por (Panel Solar), (Torre
Ventada) y (Antivirus) para proteger la fuga
de informacién como también ataques de
Malware vy/o Ciberataques, todo esto
Centralizado en un CCTV con cdmaras IP HD
para llevar una Segura Gestion de las
Operaciones de su Compafiia.

LEYENDA
CABLE DATOS

ENLACE FIBRA
CABLE ENERGIA

IMPLEMENTAR

INTERNET

Panel Radio Canopy/

RADIOENLACE HASTA Solar ?\] Radwin
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Radwin i“f‘tCh C:C_° ;:FE)
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2 : = VENTADA
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' Conductivo

Transformador

de Aislamiento Transformador

de Aislamiento
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ROUTER PROVEEDOR X
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B J

Switch Cisco 8p
Camara Axis

o GALPON 1, 2, 3...

Camara Axis HD

OFICINAS
AP DLINK 3200 AP DLINK 3200

Control de Camaras
Antivirus Kaspersky

Panel
Solar
Computadoras

Antivirus Kaspersky
TORRE
E, a‘ ﬁ. VENTADA
30mt.
w8 B

Telefono Ip Siemens

Telefono Ip Siemens

GABINETE 2.10 mt__—
' | "WES  OFICINA CENTRAL
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_ ALMACEN
PRODUCCION
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|
a

Conductivo |CONTROL DE INGRESO Conductivo

UPS
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Pozo a Tierra Emerson Baterias r
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